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Einleitung

Der vorliegende Zwischenbericht liefert einen Uberblick iber den Stand des Vorhabens
IDM.nrw bis einschlief3lich September 2024 und gibt einen Ausblick bis zum voraussichtlichen
Projektende.! Die Projektférderung wurde im Juli 2024 seitens des Ministeriums fiir Kultur und
Wissenschaft um ein Jahr verlangert, so dass es nach derzeitigem Stand mit dem Dezember
2025 endet. Im Kontext der Verlangerung kommen auch neue Arbeitspakete hinzu; siehe dazu
besonders die Kapitel 2.5 und 2.6.

Mit dem vorliegenden Zwischenbericht kommt das Konsortium der Berichtspflicht nach, die es
sich im Foérderantrag zusatzlich zu den ,gesetzlichen’ Berichtspflichten selbst auferlegt hat. Die
Entscheidung, die Hochschuléffentlichkeit regelmafig tber den Stand des Projekts zu infor-
mieren, ist dadurch motiviert, dass das Gelingen des Vorhabens wesentlich von der Partizipa-
tion der Hochschulen und der hochschullbergreifenden IT-Dienstleistungen abhangt, was wie-
derum voraussetzt, dass sie transparent Uber den Projektstand informiert sind.

Der Zwischenbericht gliedert sich in drei Teile: Der einfiihrende erste Teil liefert den Hinter-
grund, vor dem die im Projekt durchgefihrten MaRnahmen zu sehen sind. Es wird die tber-
greifende Zielsetzung sowie deren Motivation fir ein foéderiertes Identitdtsmanagement erlau-
tert. Ausgehend von den Gelingensbedingungen des Vorhabens werden Teilziele definiert,
von denen sich wiederum konkrete Malnahmen bzw. Arbeitspakete ableiten. Vor diesem Hin-
tergrund werden im zweiten Teil die laufenden, aber auch die bereits abgeschlossenen Maf3-
nahmen konkreter beschrieben. Der abschlieBende dritte Teil liefert einen Ausblick, indem
jene Handlungsfelder skizziert werden, die bis zum Projektende im Fokus stehen werden.

Konzepte und Dokumentationen, die im Zuge des Projekts entwickelt werden, stehen den
NRW-Hochschulen zur Verfigung. Im Bericht sind an entsprechender Stelle Links zu diesen
Dokumenten angegeben. Am Ende des Berichts findet sich eine kurze Ubersicht weiterfiihren-
der Dokumente und Links.

1. Hintergrund: Zielsetzung(en) und Gelingensbedingungen

Die hochschultibergreifende Kooperation gewinnt immer mehr an Bedeutung. An verschiede-
nen Hochschulen werden zunehmend IT-Services (z. B. Hochleistungsrechner, Gitlab, Sci-
ebo.nrw, Forschungsdatenmanagement.nrw) angeboten, die auch grundsétzlich von Mitglie-
dern anderer Hochschulen und Einrichtungen genutzt werden kénnen. Insbesondere im Rah-
men der Forderungen durch die Digitalisierungsoffensive NRW entstanden und entstehen in
Nordrhein-Westfalen zunehmend mehr IT-Services, die hochschulibergreifend angeboten
werden. Durch die Landesstrategien, die im Kontext der Digitalen Hochschule NRW entwickelt
wurden und werden, werden jene IT-Services in Zukunft systematisch geblindelt und weiter
ausgebaut.

Zur Starkung der digitalen Infrastruktur in Nordrhein-Westfalen (NRW) ist es notwendig, dass
sich die Nutzung fir die Nutzenden selbst wie auch fir die Hochschulen méglichst einfach und
nutzendenfreundlich gestaltet. Angehdrige der Hochschulen in NRW sollen zukiinftig schnell
und unkompliziert mit ihren Heimat-Accounts auf Services anderer Hochschulen zugreifen und
auf diese Art mit Kolleg*innen in NRW einfach und effizient zusammenarbeiten kénnen. Als
Ldsung bietet sich ein foderiertes Identititsmanagement an: Viele IT-Services — eine gemein-
same Struktur: IDM.nrw!

1 Die offentlichen Zwischenberichte von IDM.nrw werden fortlaufend fortgeschrieben, so dass jeweils die Lektiire
des aktuellen Zwischenberichts ausreicht.
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1.1. Warum ein foderiertes Identitdtsmanagement?

Das Ubergreifende Ziel von IDM.nrw besteht darin, den Hochschulmitgliedern einen mdglichst
einfachen Zugriff auf verteilte Dienste zu erlauben — d.h. auf die Dienste, die von einer Hoch-
schule hochschultubergreifend angeboten werden. Ein foderiertes Identitdtsmanagement ist
nur eine Moglichkeit, einen solchen Zugriff zu realisieren. Die gangigen Optionen sollen
zwecks Konturierung des foderierten IDM im Folgenden gegentbergestellt werden. Gemein-
sam ist den verschiedenen Modellen, dass die Entscheidung, welche Berechtigungen die ein-
zelnen Nutzenden erhalten sollen, durch die jeweilige Heimateinrichtung getroffen wird, wah-
rend die Dienste den einzelnen Nutzenden die Berechtigungen zuweisen. Die Modelle unter-
scheiden sich im Wesentlichen darin, wie die Informationen zur Identifizierung und Authentifi-
zierung Ubergeben werden. Technisch werden diese Informationen durch Attribute Gbergeben.
Diese enthalten systematisch gespeicherte Informationen zu virtuellen Identitaten wie Namen,
E-Mail-Adressen und/oder Rollen. Damit wird einerseits die Authentifizierung der Nutzenden
ermdglicht, andererseits ermdglichen sie die Autorisierung, indem sich von den Rollen Berech-
tigungen ableiten lassen, welche die Nutzenden in den jeweiligen Services haben sollen.

Fragmentarisierung — bilateral abgestimmte Individualldsungen. Via Shibboleth (und &hn-
licher Technologien) kann mit der lokalen ID (Heimat-ID) auf verteilte webbasierte Services
zugegriffen werden. Allerdings setzt das eine Abstimmung zwischen dem Service-Provider
und den Hochschulen voraus, weil der Service und die Hochschulen dieselben Attribute und
Rollen im selben Format benutzen miissen, damit die Identifizierung und Autorisierung funkti-
oniert. Ohne gemeinsame Standards an Attributen und Rollen muss jeder einzelne Dienst mit
jeder Hochschule einzeln in Abstimmung gehen und jede Hochschule muss sich mit jedem
neu entstehenden Service erneut abstimmen. Ohne gemeinsame Standards besteht daher die
Gefahr der Fragmentarisierung, indem jedes Serviceangebot eigene Attribute und Rollen ver-
wendet und sich die dienstnehmenden Hochschulen fir jeden Dienst an anderen Strukturen
orientieren mussen, was wiederum mit einem entsprechenden Aufwand einhergeht. Dieses
Modell skaliert nicht, da aufgrund der potentiellen Pluralitdt von Schemata bei jedem Service
und bei jeder Hochschule wieder neue Abstimmungen und Implementierungen erforderlich
sind. Zudem ist dieses Modell nur fir webbasierte Services anwendbar. Der Zugriff auf nicht-
webbasierte Services (wie etwa HPC) ist damit nicht mdglich.

Rechte- und Rollenmanagement im IDM des Service-Providers. Alternativ kbnnte das
Rechte- und Rollenmanagement fiir die einzelnen Dienste im IDM des Service-Providers er-
folgen. Auf diese Weise wird derzeit der Zugriff auf nicht-webbasierte Dienste wie HPC ermdg-
licht.? Die Service-Provider nehmen dazu Eintrage in das eigene IDM vor.

Dieses Modell ist jedoch auf Seiten der Nutzenden wie auch des Serviceanbieters mit immen-
sem administrativem und organisatorischem Aufwand sowohl bei der Einrichtung — teilweise
mittels Papierantragen — als auch in der Pflege aufgrund der doppelten Datenhaltung verbun-
den. Fur die Nutzenden resultiert dieser Prozess in einem zusatzlichen Account mit eigenen
Zugangsdaten. Gerade aufgrund des administrativen Aufwands ist dieses Vorgehen mit stei-
genden Nutzendenzahlen sowie einer steigenden Anzahl hochschullbergreifender Services
nicht mehr skalierbar. Denn nur die Heimatinstitutionen verfligen tber Informationen, welche
Berechtigungen die Nutzenden jeweils erhalten sollen. In diesem Modell werden die Rollen
und Berechtigungen nicht technisch tbergeben, sondern missen aul3erhalb des Systems zwi-
schen der jeweiligen Hochschule und dem jeweiligen Dienstanbieter abgestimmt werden (und
bei Bedarf aktualisiert werden). Aus der doppelten Datenhaltung ergibt sich auch ein Sicher-
heitsrisiko, da der zusatzliche Account nicht an den Account geknipft ist, der an der Heima-
tinstitution gepflegt wird. Dadurch werden Statusanderungen der Nutzenden nicht automatisch
erkannt, sondern missen handisch weitergegeben werden. Sofern die Heimatinstitution oder

2 IDM.nrw arbeitet an einem foderierten Lésungsansatz fur den Zugriff auf Nicht-Webdienste; siehe dazu das
Kapitel ,Technologieevaluation®.
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die Nutzenden dem Dienstanbieter Anderungen nicht oder verzégert mitteilen, ist eine Nutzung
des IT-Services trotz fehlender Autorisierungsgrundlage weiterhin moglich.

Die ersten beiden Modelle beschreiben die IST-Situation fir den Zugriff auf webbasierte und
nicht-webbasierte Services. Mit zunehmender Anzahl hochschuliibergreifender Services sind
diese Modelle aufgrund des hohen administrativen Aufwandes nicht mehr skalierbar. Eine Al-
ternative dazu stellen die folgenden beiden Modelle dar.

Zentrales Identitatsmanagement. Durch ein zentrales Identititsmanagement wirde der
technische Teil der Rechte- und Rollenverwaltung ausgelagert, so dass dies nicht — wie bei
dem oben beschriebenen Modell — im IDM des Service-Providers erfolgt. Gegentiber der Ver-
waltung der Rollen und Rechte im IDM des jeweiligen Service-Providers hat dieses Modell
einen Vorteil fur die Nutzenden, da diese nicht fur jeden Dienst einen eigenen Account, son-
dern nur einen zusatzlichen Account fiir alle hochschulilibergreifenden Dienste bendtigen, die
an das zentrale IDM angeschlossen sind.

Abgesehen davon halten sich die Vorteile dieses Modells in Grenzen. Zum einen entstiinden
Kosten flr den Betrieb eines zentralen IDM. Sofern keine gemeinsamen Standards eingeftuihrt
werden, erhoht die Fragmentarisierung bzw. die Pluralitéat der Schemata die Betriebskosten,
wenn jeder Dienst ein eigenes Schema verwendet. Zum anderen reduzieren sich trotz des
Outsourcings die Aufwande fir die Hochschulen nicht wesentlich. In dem Modell wird im
Grunde nur ein weiterer Akteur eingefuihrt, so dass der Service-Provider weitgehend von den
administrativen Aufwanden befreit ist, die Hochschulen haben diese Aufwande aber weiterhin
und lediglich einen anderen Ansprechpartner. Damit ist das zentrale IDM mit denselben Prob-
lemen konfrontiert wie die Verwaltung der Rollen und Rechte im IDM des Service-Providers —
insbesondere mit dem Problem der doppelten Datenhaltung mit dem entsprechenden Sicher-
heitsrisiko — und schon wegen des immensen administrativen Aufwandes (fur die analoge Ab-
stimmung flr die Authentifizierung und Autorisierung) kaum skalierbar.

Foderiertes ldentitaitsmanagement. Alle drei oben skizzierten Optionen weisen Schwachen
auf. Das erste Modell ist nicht fur Nicht-Webdienste wie HPC geeignet. Zudem ware das Mo-
dell nur skalierbar, sofern sich alle Dienste und Hochschulen auf gemeinsame Standards eini-
gen. Die anderen beiden Modelle sind schon aufgrund der relativ hohen Betriebskosten und
des hohen administrativen Aufwands nicht skalierbar. Au3erdem resultiert aus der doppelten
Datenhaltung ein nicht unerhebliches Sicherheitsrisiko.

Ein foderiertes Identititsmanagement vermeidet oder reduziert diese Probleme — unter be-
stimmten Bedingungen. Indem die Rollen und Berechtigungen in dem IDM der Heimateinrich-
tung gepflegt und an den Service-Provider Gibergeben werden, werden die doppelte Datenhal-
tung und das damit verbundene Sicherheitsrisiko vermieden. Au3erdem entfallen die zusétz-
lichen administrativen Aufwénde bei Anderungen der Berechtigungen (durch Stellenwechsel
usw.) einer Person, weil diese im lokalen IDM ohnehin gepflegt werden missen und dann
automatisch an die Service-Provider Ubergeben werden.

Der administrative Aufwand flr die Abstimmung lasst sich durch die Einfiihrung gemeinsamer
Standards reduzieren. Freilich ist die Implementierung neuer Schemata (Attribute und Rollen)
in den lokalen IDMs und bei bereits laufenden Diensten mit einem initialen Aufwand verbun-
den. Aber dadurch werden mittelfristig Aufwande reduziert, weil nicht zwischen jedem neuen
Dienst und jeder Hochschule zusatzliche Abstimmungen erforderlich sind. Alles in allem ist ein
foderiertes Identitatsmanagement anders als die anderen drei Modelle skalierbar.
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Abbildung 1: Workflow eines féderierten ldentititsmanagements
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1.2. Gelingensbedingungen und Teilziele

Vor dem Hintergrund der bisherigen Ausfiihrungen lasst sich das Ubergreifende Ziel von
IDM.nrw folgendermalf3en prazisieren: Ziel ist die Einfihrung eines foderierten Identity Mana-
gements flr die Hochschulen, also eines Verbundes der lokalen Identititsmanagement-Sys-
teme (IDM-Systeme) in Nordrhein-Westfalen (NRW). So soll es den Angehdrigen der Hoch-
schulen in NRW ermdglicht werden, schnell und unkompliziert auf Services anderer Hoch-
schulen in NRW mit ihren Heimat-Accounts zugreifen zu kdnnen. Dieses Ubergreifende Ziel
setzt bestimmte Gelingensbedingungen voraus, wovon sich konkrete Teilziele ableiten lassen,
welche wiederum die MalRhahmen definieren, welche im Projekt umgesetzt werden.

1.2.1. Konzeptionelle Gelingensbedingungen

Noch vor der Realisierung sind einige konzeptionelle Gelingensbedingungen anzusetzen.

Harmonisierung von Autorisierungsbereichen. Die Ergebnisse der Machbarkeitsstudie®
zeigen, dass die Harmonisierung von Autorisierungsbereichen des ldentititsmanagements
(gemeinsame Attribute, zentrale Personengruppen, einheitliches Rollen- und Rechtemanage-
ment) an den einzelnen Hochschulen essenziell ist. Zurzeit verwenden die Hochschulen in
NRW unterschiedliche Personenkreise (z. B. eingeschriebene Studierende, Professor*innen)
als Basis fur ihre Authentifizierungs- und Autorisierungsinfrastrukturen. Dabei werden teilweise
gleiche Bezeichnungen fur unterschiedlich definierte Kreise verwendet.

Die Skalierbarkeit eines foderierten Identitdtsmanagements setzt voraus, dass man die Plura-
litat und Fragmentarisierung eindammt und gemeinsame Standards einfuhrt. Daher besteht
ein wesentliches Teilziel darin, gemeinsame Standards zu entwickeln. In der Malihahme wer-
den gemeinsame Attribute, Rollen und zentrale Personengruppen definiert. Die Vorteile liegen
auf der Hand. Sofern die IT-Dienste die entwickelten Standards verwenden, gestaltet sich die
Serviceanbindung deutlich leichter. Damit ist auch der Pflegeaufwand fur die Hochschulen
deutlich geringer, weil sie einmal die gemeinsamen Standards implementieren missen und
diese dann einfach nutzen kénnen, wenn sie einen neuen Dienst anschlieBen.# Die mittel- und

3 Dem Projekt ging eine durch das MKW NRW geforderte Machbarkeitsstudie voraus. Details finden sich im Ab-
schlussbericht: https://idm.dh.nrw/fileadmin/user upload/idm/Abschlussbericht Machbarkeitsstudie IDM.pdf.

4 Zumindest die hochschultibergreifenden IT-Services, die im Rahmen einer Forderung durch die DH.NRW ent-
stehen, werden die gemeinsamen Standards verwenden, so dass deren Anschluss durch gemeinsame Stan-
dards erleichtert wird.
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langfristigen Arbeitsersparnisse wiegen demnach den initialen Aufwand auf. Ohne gemein-
same Standards wurde sich ein foderiertes IDM in der Pluralitat divergierender Schemata ver-
lieren. Ein weiterer Vorteil der Nutzung gemeinsamer Schemata besteht darin, dass dadurch
eine landerubergreifende Vernetzung vereinfacht wird.

Akzeptanz der LOsungen von IDM.nrw. Ein foderiertes Identitdtsmanagement lasst sich nur
realisieren, wenn die Beteiligten sich auf gemeinsame Standards einigen und diese auch nut-
zen. Da IDM.nrw jene Standards entwickelt hat, ist die Akzeptanz dieser Standards Gelingens-
bedingung fir ein foderiertes IDM in NRW. Ein Teilziel des Projekts ist daher darauf ausge-
richtet, Akzeptanz fiir die vorgeschlagenen Losungen von IDM.nrw zu schaffen. Auf dieses
Ziel ist ein Teil der Kommunikationsmaflinahmen des Projekts ausgerichtet.

Bedarfsorientierung und Praxistauglichkeit. Die Konzepte werden nur angenommen, wenn
sie sich an den konkreten Bedarfen orientieren und sich als praxistauglich erweisen. Um dies
zu gewahrleisten, ist ein Teilziel des Vorhabens darauf ausgerichtet, die dienstanbietenden
Projekte einzubinden. Dazu dient die MaBnahme ,Use Cases’. Die Zusammenarbeit mit
dienstanbietenden Projekten dient mehreren Zwecken bzw. Teilzielen. Zum einen erlaubt es
IDM.nrw die konkreten Bedarfe zu erfassen und die Praxistauglichkeit der Konzepte zu testen.
Beispielsweise zeigte sich in der Zusammenarbeit mit Datensicherung.nrw, dass ein zuséatzli-
ches Attribut bendtigt wird, was bis dahin nicht vorgesehen war. Zum anderen erfolgt im Zuge
der Zusammenarbeit ein Onboarding, insofern die Projekte bei der Implementierung der ge-
meinsamen Standards unterstiitzt werden. Zum dritten kénnen in der Zusammenarbeit mit
laufenden Projekten zu hochschuliibergreifenden IT-Diensten Best Practice-Losungen entwi-
ckelt werden, die wiederum anderen Projekten zur Verfligung gestellt werden kénnen bzw. die
Grundlage fur weitere Onboardings bilden.

Zukunftsfahigkeit bzw. Nachhaltigkeit. Nach und nach fuhren weitere Bundeslénder ein fo-
deriertes Identitatsmanagement ein. Im Zeichen der Nachhaltigkeit besteht ein Teilziel der
NRW:-Initiative darin, die landertbergreifende Anschlussfahigkeit der in NRW entwickelten Lo-
sungen sicherzustellen. Als Teil seiner KommunikationsmalRnahmen steht IDM.nrw daher
mit vergleichbaren Initiativen au3erhalb NRWs im Austausch.

1.2.2. Technische Gelingensbedingungen fur eine dezentrale Infrastruktur

Auch wenn IDM.nrw kein zentrales Identititsmanagement betreiben wird,® gibt es auch auf
technischer Ebene Bedingungen, von deren Erfullung das Gelingen des Vorhabens abhéngt.

Technische Basis fur die Implementierung. Als technische Grundlage fir die Verwendung
der gemeinsamen Standards soll eine Subféderation NRW der Authentifikation- und Autorisie-
rungs-Infrastruktur des Deutschen Forschungsnetzes (DFN-AAI) dienen. Dadurch werden
kunftige Serviceanbindungen wesentlich erleichtert. Identitatsprovider werden nicht mehr mit
jedem einzelnen Service individuelle Vereinbarungen treffen missen. Vielmehr wird der Ser-
vice an die NRW-Subféderation angebunden, wodurch die Nutzung der Services an den Hoch-
schulen ermoglicht wird. Um dies zu erméglichen, verfolgt IDM.nrw das Teilziel der Einrich-
tung einer Subfoderation NRW. Dieses Teilziel wurde erreicht — siehe Kapitel 2.2.

Implementierungen auf Seiten der Dienste und der Hochschulen. Um den hochschultber-
greifenden Zugriff auf Services zu ermdglichen, ist die technische Implementierung der NRW-
Standards in bestimmten Autorisierungsbereichen des lokalen Identity Managements notwen-
dig. Ein Teilziel von IDM.nrw ist darauf ausgerichtet, die Hochschulen darin zu unterstitzen,

5 Zuden Grunden, die gegen ein zentrales IDM sprechen, siehe Kapitel 1.1.
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indem Entscheidungshilfen flir die Auswahl technischer Losungen bereitgestellt werden. Auf
das Erreichen dieses Ziels ist die MalRnahme ,Technologieevaluation® ausgerichtet.

Mdoglichkeit des foderierten Zugriffs auf Nicht-Webdienste. Es ist angestrebt, auch fur
Nicht-Webdienste (z. B. HPC) einen Zugriff mittels der Heimat-ID zu ermdglichen. Auch dies
ist Gegenstand der Mallnahme ,Technologieevaluation’.

Moglichkeit der Gruppenverwaltung. Die Berechtigung in einigen hochschultbergreifenden
Services hangt auch von bestimmten (hochschuliibergreifenden) Gruppenzugehdrigkeiten
(z. B. Mitglied in Verbanden oder bestimmten Projekten usw.) ab. Die Heimateinrichtung der
einzelnen Person (als Identitatsprovider) ist aber in der Regel Giber derartige Gruppenzugehd-
rigkeiten gar nicht informiert, geschweige denn, dass diese Informationen im Identitatsma-
nagement der Heimateinrichtung hinterlegt waren. Um also die gemeinsame Servicenutzung
innerhalb von Gruppen zu ermdglichen, sind entsprechende Prozesse zur Gruppenverwaltung
notig. Dies zu erm@glichen ist ein neues Teilziel von IDM.nrw. Als Malinahme hat das Projekt
ein zusatzliches Arbeitspaket auf den Weg gebracht, das im urspringlichen Antrag nicht vor-
gesehen war. Die konzeptionellen Arbeiten in dem Arbeitspaket empfehlen einen ldentity
Proxy zusammen mit einer Attribute Authority als Lésung. Die Empfehlung ist wesentlich
dadurch motiviert, dass diese Lésung die Mdglichkeit bietet, derartige Informationen zu Grup-
penzugehorigkeiten einzuspeisen, wahrend die eigentliche Nutzerverwaltung bei den Hei-
mateinrichtungen der Personen verbleibt. (Die geplante Losung wie auch die Grinde fiir diese
werden etwas ausfuhrlicher in Kapitel 2.5 behandelt.)

2. (Abgeschlossene und laufende) Mallhahmen

Zwecks Realisierung der oben ausgefiihrten Teilziele werden im Projekt verschiedene Maf3-
nahmen durchgefihrt. Selbstverstandliche Rahmenbedingungen wie das Projektmanagement
und die interne Koordination innerhalb des Konsortiums werden im Folgenden nicht eigens
ausgefuhrt. Zur Einfihrung und Weiterentwicklung eines foderierten ldentititsmanagements
ist eine kommunikative Schnittstelle notwendig. Daher spielt die Kommunikation im Projekt in
verschiedenen Bereichen und auf verschiedenen Ebenen eine
wesentliche Rolle. Die verschiedenen Kommunikationsmafnah- x
men werden geblndelt dargestellt. \ 8

2.1. Entwicklung gemeinsamer Standards (abge-
schlossen)

Das Gelingen eines foderierten ldentitatsmanagements hangt
wesentlich von der Etablierung gemeinsamer Standards ab.
Viele IT-Services — eine gemeinsame Struktur: IDM.nrw! Bereits
in der Machbarkeitsstudie wurden Grobkonzepte zur Harmonisierung von Autorisierungsbe-
reichen des ldentitatsmanagements (gemeinsame Attribute, zentrale Personengruppen, ein-
heitliches Rollen- und Rechtemanagement) entwickelt. Diese wurden im Umsetzungsprojekt
zu fertigen Fachkonzepten ausgearbeitet.® Die entsprechenden Arbeitspakete werden im Fol-
genden erlautert.

Zentrale Personenkreise. Ziel dieses Arbeitspakets ist die Entwicklung von einheitlichen
zentralen Personenkreisen in NRW. Die Ergebnisse sollen eine Richtlinie darstellen, an der

6 Diese konzeptionellen Grundlagen sind unabhangig von der technischen Umsetzung, legen also nicht die Wahl
einer bestimmten Softwarel6sung fest.

eiBnie durch

IDM.nrw | Projektleitung Aylin Giindogan
RUB, UDE, FH Aachen und RWTH i oL Rt whd Wanerachatt

it Laredie Moe o e Wentfaken

Zwischenbericht September 2024



https://doku.idm.nrw/mediawiki/index.php/Zentrale_Personengruppen

k3 IDM.NRW

sich die Hochschulen orientieren kdnnen. Bei der Erstellung wurden das Landeshochschulge-
setz, das Kunsthochschulgesetz, Satzungen anderer Hochschulen und die Vorgaben bzw.
Best Practices der DFN-AAI beachtet. Basierend auf den aufgefiihrten Gesetzen liefert
IDM.nrw mit der Gruppensystematisierung die rechtlich festgelegte Definition der einzelnen
Gruppen. Insgesamt wurden 66 Personenkreise herausgearbeitet. Die Gruppensystematisie-
rung dient als Hilfestellung flr Abstimmungen dariber, welche Personenkreise den eduPer-
sonAffiliations zugeordnet werden. Es darf davon ausgegangen werden, dass verschiedene
Personengruppen Uber ahnliche Berechtigungen verfligen, welche wiederum durch Rollen
ausgedrickt werden. Dies vorausgesetzt, reduzieren sich die 66 Personengruppen auf eine
uberschaubare Anzahl von eduPersonAffiliations und Rollen.

Ein erster Vorschlag fur einheitliche zentrale Personenkreise in NRW wurde erarbeitet und —
nach Abstimmung mit der DFN-AAI in Person von Wolfgang Pempe — den Fachabteilungen
der Hochschulen Anfang Juli 2022 tiber verschiedene Kanéle zwecks der Einholung von Feed-
back zugeleitet. Das eingegangene Feedback der Hochschulen wurde anschlieend vom Kon-
sortium in die Tabelle eingearbeitet und die konsolidierte Tabelle auf dem landesweiten Forum
am 23. September 2022 vorgestellt.

Im Nachgang zum landesweiten Forum wurden letzte Anmerkungen eingearbeitet. Die finale
Tabelle wurde in den IdM-Workshops (Technik-Treff) sowie Gber den ZKI-Verteiler kommuni-
ziert und ist im Projekt-Wiki einsehbar.

Gemeinsame Attribute. Die Informationen zu den virtuellen Identitdten der Nutzenden wer-
den zwischen den Heimatorganisationen (der Identitatsprovider, in diesem Fall die Hochschu-
len) und den IT-Diensten durch Attribute Gbergeben. Die dadurch tbergebenen Informationen
sind die Basis flur die Authentifizierung und Autorisierung der Nutzenden. Dieser Prozess setzt
voraus, dass Identitatsprovider und Service-Provider gewissermal3en dieselbe Sprache spre-
chen; d.h. dass die von ihnen verwendeten Attribute dieselbe Struktur bzw. denselben Aufbau
aufweisen. Dies betrifft insbesondere Attribute, die Berechtigungsvergaben (z. B. Rollen,
Gruppen, etc.) nach sich ziehen. Bislang gibt es in NRW noch keine Einheitlichkeit in diesem
Bereich. Daher ist das Ziel des Arbeitspakets, ein mdglichst einheitliches Attribut-Format und
ein gemeinsames Set an Basis-Attributen fir NRW zu entwickeln.

Da die Empfehlungen der DFN-AAI fur IDM.nrw-Zwecke nicht an allen Stellen ausreichen, hat
IDM.nrw weitere Attribute entwickelt. Um die von IDM.nrw selbst entwickelten Attribute kennt-
lich zu machen, wurde der Vorsatz ,idmNrw*“ gewahlt. Zu den Attributen gehért auch das edu-
PersonEntitlement, mit dem Rollen im IDM.nrw-Format tUbermittelt werden. Die zugehérigen
ObjectIDs sind auf den Seiten der DFN-AAI aufgelistet.

Bislang wurden drei neue Attribute definiert, namlich idmNrwDocumentGivenName,
idmNrwDocumentSurname und idmNrwCriticalEntitlement. Die ersten beiden Attribute sollen
abbilden, wie Personen auf offiziellen Dokumenten gefiihrt werden missen. Dies unterschei-
det sich haufig in der Verwendung mehrerer Vornamen und von Namensbestandteilen, die auf
ehemalige Adelspradikate zuriickfihren.” Das dritte Attribut ist der Ubergabe datenschutzre-
levanter Informationen vorbehalten.

Ein erster Vorschlag eines gemeinsamen Sets an Attributen (einschlielich der neuen Attri-
bute) wurde im Konsortium entwickelt. Auf dem ersten landesweiten Forum am 23. September
2022 wurden die Ergebnisse den Kolleg*innen der Hochschulen in NRW vorgestellt und ihr
Feedback eingeholt. Im weiteren Verlauf wurden die Anmerkungen eingearbeitet. Die Attribute
sind nach Abschluss des Arbeitspakets gesetzt und sollen zunéchst nicht wieder verandert

7 Das Konsortium rat von einer Nutzung des Attributs DisplayName aktiv ab, da dieser in unterschiedlichen Kon-
texten unterschiedlichen Bildungsregeln unterliegt. Jeder Service kann ihn sich aus den Ubrigen tbermittelten
Namensfeldern den eigenen Bedarfen entsprechend selbst konstruieren.
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werden. Sie gelten als Empfehlung fur die Hochschulen. Die Ergebnisse wurden in den IDM-
NRW-Workshops (Technik-Treff) vorgestellt und Uber den ZKI-Verteiler verbreitet. Die Attri-
butliste ist im Projektwiki hinterlegt. Dort finden sich auch weiterfihrende Informationen zu den
gemeinsamen Attributen.

Rollen. Die Attribute stellen einen Transportweg bereit, also ein Mittel, um dem Service-Pro-
vider die erforderlichen Informationen zur Authentifizierung und Autorisierung der Nutzenden
zukommen zu lassen. Die Rechte der einzelnen Nutzenden teilt der Service-Provider anhand
der Rollen der jeweiligen Person zu. Die Rollen lassen sich in diesem Zusammenhang als
Bundel von Funktionen betrachten, welche der jeweiligen Person in ihrer Heimateinrichtung
zugewiesen werden, wovon sich wiederum Berechtigungen ableiten lassen.

Wenn jedoch ein Dienst die Berechtigungen anhand der Gbergebenen Rollen der Nutzenden
vergeben soll, setzt dies voraus, dass sich der Service-Provider (SP) und die Identitatsprovider
(IdP) auf einheitliche Rollen(-definitionen) geeinigt haben. Andernfalls setzt jeder Dienst ei-
gene Rollendefinitionen voraus und es sind fir jeden Dienst erneute Abstimmungen zwischen
dem Dienst und den Hochschulen erforderlich. Ein solches Vorgehen ist offensichtlich nicht
skalierbar. Gerade mit Blick auf die 66 zentralen Personengruppen (und deren uneinheitliche
Verwendung an den verschiedenen Hochschulen) gilt es daher, die Vielfalt der Personenkreise
einzuschréanken und sich einheitlich auf Grundtermini zu einigen. Im Zuge der Harmonisierung
von Autorisierungsbereichen des Identititsmanagements hat sich IDM.nrw dieser Aufgabe an-
genommen.

§§ / DEN-AAI ‘ eduPersonEntitlement

Abbildung 2: Prozess der Zuweisung von Rollen und Berechtigungen

Im Rahmen des Arbeitspakets Gemeinsame Attribute wurden daher einheitliche Rollen vom
Typ eduPersonEntitlement fir die Verwendung in NRW registriert. Durch den beim DFN re-
gistrierten urn-Namespace wird ein einheitliches Format fir eduPersonEntitlements — also At-
tribute, die Berechtigungen veranlassen sollen — zur Verfligung gestellt. Die urn-Strings bilden
die technische Form, mit der Rollen mit und ohne Kontext an die Dienstbetreibenden Ubermit-
telt werden kénnen. Neben urn-strings fir die Schreibrechte zum Wiki von IDM.nrw wurden
bereits urn-strings fir Rollen bei Datensicherung.nrw angelegt (vgl. dazu die Liste der re-
gistrierten Rollen im Wiki.) Die Nutzung von Partikularrollen wird nicht empfohlen.® (Eine Er-
lauterung der verschiedenen Strings und ihrer Einsatzméglichkeiten findet sich im entspre-
chenden Wiki-Eintrag.)

Es wurde sich bewusst gegen ein Datenfeld entschieden, welches das Zielsystem enthalt. So
wird verhindert, dass bilaterale Absprachen zwischen IdP und SP notwendig sind. Fur daten-
schutzrechtlich kritische Berechtigungen steht ein spezielles Attribut zur Verfigung, welches
nur fr bestimmte Services genutzt werden darf (idmNrwCriticalEntitlement).

8 Eine Rolle gilt dann als Partikularrolle, wenn einer Nutzerin bzw. einem Nutzer ein einzelnes Recht in einem

einzelnen Service eingeraumt wird.
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Wir empfehlen entsprechende Rechte direkt im Dienst zu pflegen, weil der Gesamtaufwand
dort geringer ist. Die Rollen missten dagegen beim Identitatsprovider, also im IDM der Hei-
matorganisation der Nutzenden, gepflegt werden, da der Service-Provider nicht entscheiden
kann, welche Rollen und Berechtigungen die Person nach Dafurhalten ihrer Heimatorganisa-
tion erhalten soll. Indem diese Informationen tber das eduPersonEntitlement vom IdP an den
SP Ubergeben werden, wird der administrative Aufwand reduziert, der sich bei einer Verortung
des Rechte- und Rollenmanagements im IDM des Service-Providers oder in einem zentralen
IDM einstellt. Zugleich wird das mit der doppelten Datenhaltung verbundene Sicherheitsrisiko
vermieden. Wenn einer Person aufgrund eines Stellenwechsels o0.A. in ihnrem heimischen IDM
Rollen entzogen werden, verliert sie automatisch auch die entsprechenden Rechte beim ex-
ternen IT-Service.

2.2. Einrichten einer Subféderation NRW im DFN-AAI (abgeschlossen)

Die DFN-AAI bietet bereits die Moglichkeit, hochschuliibergreifend auf webbasierte Services
zuzugreifen. Daruber hinaus bietet sie eine Infrastruktur und schafft ein Vertrauensverhaltnis
zwischen den Organisationen. IDM.nrw mdchte diese Infrastruktur ergdnzen und hat sich in
Form einer NRW-Subftderation in die DFN-AAI integriert. Technisch gesehen wird die NRW-
Subfdderation durch eine Entity Category realisiert. Identitétsprovider (IdPs), die an der Entity
Category teilnehmen, geben damit ein definiertes Set von Attributen fur alle teilnehmenden
Service-Provider (SPs) frei. Indem die Vereinigung zu einer Entity Category gesammelte Att-
tributfreigaben innerhalb der Féderation ermdéglicht, vereinfacht sie die Attributfreigabe und die
Identifizierung der zugriffsberechtigten IdPs. IDM.nrw hat eine entsprechende Entity Category
in der DFN-AAI registriert, zzgl. der zugehérigen Obiject Identifier (das sind eindeutige Be-
zeichnungen der von IDM.nrw entwickelten Attribute). Zukilinftige Serviceanbindungen lassen
sich einfacher gestalten, da das Gewahren des Zugriffs auf eine Subfoderation einfacher ist
als den Zugriff fir 42 Hochschulen individuell einzurichten. Dies gilt insbesondere mit Blick auf
bundes-, europa-, oder weltweite Féderationen.

-~ B

Authentifikations- und
Autorisierungs-Infrastruktur

IDM.nrw Initiativen anderer
NRW-Subfsderation Bundeslander
Allianz bwIDM
Identity Standards

Provider

Hochschullibergreifende IT-Services
in NRW

Subféderation

N

L37 (+5) Hochschulen in NRW

7/

Abbildung 3: Einordnung in DFN-AAI

IDM.nrw erganzt die Infrastruktur von DFN-AAI, indem sie gemeinsame Standards (Attribute
und Rollen) fir NRW einfuihrt und bei Bedarf Attribute ergdnzt. So reichten im Falle von Da-
tensicherung.nrw die vorhandenen Attribute in der DFN-AAI nicht aus, weshalb zusétzliche
Attribute notwendig waren, welche IDM.nrw in Abstimmung mit der DFN-AAI und Datensiche-
rung.nrw eingefiihrt hat. Zudem arbeitet IDM.nrw derzeit an Lésungen fur zwei Anforderungen,
fur die die DFN-AAI bisher keine oder nur rudimentéare Losungen anbietet. Die DFN-AAI bietet
keine Moglichkeit zur Verwaltung von (hochschulibergreifenden) Gruppen. Da aber gerade
forschungsnahe IT-Services auch von Forschungsgruppen gemeinsam genutzt werden, muss
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ein foderiertes IDM auch die Méglichkeit zur Integration und Verwaltung entsprechender Grup-
pen bieten. IDM.nrw adressiert diesen Bedarf in dem Arbeitspaket Identity Proxy. Fur den f6-
derierten Zugriff auf nicht-webbasierte Dienste stellt die DFN-AAI aktuell nur eine rudimentare
Losung bereit. IDM.nrw arbeitet im Kontext der Technologieevaluation an einer Losung fur
einen foéderierten Zugriff auf Nicht-Webdienste wie HPC.

Aktuell nehmen folgende Hochschulen und Service-Provider an der NRW-Subféderation teil:
Fachhochschule Aachen, Hochschule Disseldorf, Hochschule Rhein-Waal, Ruhr-Universitat
Bochum, RWTH Aachen, Universitat Duisburg-Essen, Datensicherung.nrw und Coscine.nrw.
Mit dem Beitritt zur NRW-Subfdderation stimmen die Einrichtungen dem Code of Conduct zu.
Weitere Informationen zum Beitritts-Prozedere sind dem Wiki zu entnehmen.

2.3. Technologieevaluation (Daueraufgabe)

In der Machbarkeitsstudie wurden bereits einige Technologien im Bereich Autorisierung und
Authentifizierung recherchiert und evaluiert. Im Umsetzungsprojekt wird diese Aufgabe inten-
siviert. In diesem Arbeitspaket wird eng mit dem baden-wirttembergischen FIDM-Projekt
bwiDM2, geleitet durch das Karlsruher Institut fir Technologie (KIT), zusammengearbeitet.

IDM.nrw hat in einem eigenen Arbeitspaket bereits Bewertungskriterien fur Technologien er-
arbeitet, welche grétenteils auch in der Allianz verwendet werden. Urspriinglich war die Er-
fullung von BSI-Kriterien Teil der Bewertungskriterien von IDM.nrw. Die Erfullung der BSI-Kri-
terien ist allerdings abhangig von der Umgebung, in der die Software eingesetzt wird. Daher
konzentrieren sich die Technologieevaluationen bezlglich des Themas Sicherheit auf den As-
pekt Security-by-Design (z. B. Vermeiden von Standardpasswortern etc.). Entsprechend
wurde dieses Kriterium umbenannt in Datenschutz und Informationssicherheit. Eine kommen-
tierte Darstellung der Bewertungskriterien findet sich im Projekt-Wiki.

Aus der Bedarfsanalyse aus dem Vorprojekt sowie den féderierten Diensten in NRW im Rah-
men der Digitalen Hochschule.NRW wurden die fiir die Hochschulen relevanten Anwendungs-
falle herausgearbeitet — im Einzelnen: Multifaktor-Authentifizierung (MFA), Single Sign-On
(SSO) und Autorisierungsverwaltung. Die Auswahl der zu evaluierenden Technologien orien-
tiert sich an diesen Anwendungsfallen bzw. an den Bedarfen, die sich aus der Nutzung verteil-
ter Services ergeben. Es wurden und werden vor allem Technologien in den Bereichen Access
Management, Rechteverwaltung und Multifaktor-Authentifizierung evaluiert. Eine Ubersicht
mit Links zu den einzelnen Evaluierungsberichten findet sich im Projekt-Wiki.

Im Falle der Multifaktor-Authentifizierung (MFA) hat das Konsortium tber die Evaluation ein-
zelner Technologien das Thema allgemein aufbereitet und eine Empfehlung fur die Ansiede-
lung des zweiten Faktors erarbeitet, welche auf einer vergleichenden Analyse der verschiede-
nen Moglichkeiten basiert.

Aktuell stehen zwei Themen im Fokus der Technologieevaluation, ndmlich zum einen die Mdg-
lichkeiten zur Communityverwaltung (vgl. dazu Kap. 2.5) und zum anderen technische Lésun-
gen flr einen foderierten Zugriff auf Nicht-Webdienste. Fir einen foderierten Zugriff auf Nicht-
Webdienste werden aktuell zwei Arten von Ldsungen ausgelotet, namlich RegApp-as-a-Ser-
vice und FedSSH.

RegApp-as-a-Service ist ein féderiertes Open-Source-ldentity-Management-System, das am
Scientific Computing Center (SCC) am KIT entwickelt wird.® Das System ermdglicht einen Zu-
griff mittels des von ihrer Heimatorganisation bereitgestellten Kontos und verspricht einen fo-

9 Vgl. hierzu und zum Folgenden https://www.scc.kit.edu/dienste/regapp.php, 15.04.2024.
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derierten Zugriff auf nicht-webbasierte Dienste wie HPC. Im Kontext Nationales Hochleistungs-
rechnen (NHR) nimmt das IT Center der RWTH Aachen daher am Vernetzungsprojekt Re-
gApp-as-a-Service teil. Der hochschulibergreifende Zugriff auf verteilte HPC Cluster soll so
uber die RegApp ermdglicht werden. Die RegApp-Komponente wird installiert und in die be-
stehende LDAP-Infrastruktur der RWTH integriert. Darliber hinaus wird evaluiert, wie die Re-
gApp als Authentifizierungsprovider fur JARDS (einer Software zur Vergabe von HPC-Res-
sourcen) dienen kann. Die aktuellen, gemeinsamen Aktivitdten mit IDM.nrw und HPC.nrw ste-
hen in engem Zusammenhang mit diesem Vorhaben.

Parallel evaluiert IDM.nrw derzeit verschiedene Lésungsmdglichkeiten fir ein foderiertes
SSH. Es wurden verschiedene Ldsungsansatze evaluiert. In der Verlangerungsphase, also
dem Haushaltsjahr 2025, werden bis zu zwei Lésungen in einem Testbetrieb mit Blick auf die
Anforderungen von IDM.nrw weiterentwickelt.

Bei Bedarf nimmt das Konsortium weitere Technologien zur Evaluierung auf. Der jeweils ak-
tuelle Stand der evaluierten und der in der Evaluierung befindlichen Technologien ist im Wiki
dokumentiert.

2.4. Use Cases (einzelne Use Cases abgeschlossen)

IDM.nrw arbeitet mit DH.NRW-Projekten zusammen, die hochschultibergreifende Services an-
bieten — die also Anwendungsfalle fur ein foderiertes IDM darstellen. Sowohl die Ergebnisse
aus Gemeinsame Attribute und Rollen als auch aus der Evaluierung von Technologien kom-
men in der Zusammenarbeit mit den Anwendungsfallen zum Einsatz.

Die Zusammenarbeit mit den Anwendungsfallen erfillt aus der Sicht von IDM.nrw mehrere
Funktionen. Zum einen wird damit sichergestellt, dass sich die im Rahmen von IDM.nrw ent-
wickelten Konzepte an konkreten Bedarfen orientieren. Zum anderen werden die bereits erar-
beiteten Konzepte in der Praxis erprobt. Zum dritten werden durch das Onboarding des jewei-
ligen Dienstes erste Schritte zur Etablierung eines gemeinsamen Standards der hochschul-
ubergreifenden Dienste unternommen, so dass die Hochschulen als Identitatsprovider nicht
fur jeden Dienst neue, eigene Standards nutzen mussen. Zum vierten liefern die Use Cases
auch Best-Practice-Beispiele, die anderen hochschuliibergreifenden Diensten zur Verfligung
gestellt werden.

Aktuell sind die folgenden Use Cases geplant oder in Bearbeitung bzw. bereits abgeschlossen:
e Datensicherung.nrw (abgeschlossen)
e Coscine.nrw (in Bearbeitung)
e E-Akte.nrw (in Bearbeitung)
e HPC.nrw (geplant)
e CRIS.nrw (geplant)
e Sciebo.nrw (geplant)

Aktuell zeichnet sich eine Zusammenarbeit mit weiteren Diensten ab.
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2.5. Community-Verwaltung: Identity Proxy und Attribute Authority (laufende
MalRnahme)

Im laufenden Projekt hat sich der Bedarf fiir ein weiteres Arbeitspaket herausgestellt, das im
urspringlichen Antrag nicht vorgesehen war. Dieser Bedarf betrifft die Verwaltung von Grup-
penzugehdorigkeiten. Darunter ist beispielsweise die Zugehorigkeit von Mitgliedern verschie-
dener Hochschulen zu einem gemeinsamen Forschungsprojekt zu verstehen. Damit diese Mit-
glieder einen gemeinsamen Bereich in einem hochschultibergreifenden Dienst nutzen kénnen,
muss der Service-Provider zuallererst tGber ihre Gruppenzugehdrigkeit informiert sein, um die
entsprechenden Berechtigungen zu vergeben. Die Heimateinrichtung (als Identitatsprovider)
ist aber in der Regel nicht dariiber informiert, welchen Forschungsgruppen, -verbanden u. A.
ihre Mitglieder angehtren — geschweige denn, dass derartige Informationen im ldentitatsma-
nagement der Heimateinrichtung hinterlegt waren.

Als Lésung bietet sich ein Identity Proxy — orientiert am Blueprint des AARC Projects GEANT
— an. Das Konsortium hat sich aus mehreren Grinden fir diesen Lésungsansatz entschieden.
Zum einen arbeitet IAM4NFDI mit einer Proxy-Infrastruktur, vernetzt also vorhandene Proxys
miteinander. Die Nutzung eines Identity Proxys gewahrleistet die Anschlussfahigkeit an diese
Infrastruktur. Zum anderen — und vor allem — bietet der angedachte Identity Proxy die Mog-
lichkeit, Informationen zur Gruppenzugehdérigkeit einzuspeisen, wahrend die eigentliche Nut-
zerverwaltung bei den Heimateinrichtungen der Personen verbleibt. Die zusatzlichen Nutzen-
dendaten (wie die Gruppenzugehdrigkeiten) kdnnen Uber einen Identity Proxy gekoppelt an
einen Attribute Service eingespeist werden. Vereinfacht gesagt, wird der Identity Proxy zwi-
schen die IdPs der Heimateinrichtungen und die Services geschaltet, um die Informationen
seitens der IdPs mit den Gruppen- oder Projekteinrichtungen ,anzureichern‘. (Das Schaubild
stellt die Konstruktion schematisch dar.)

Die Pflege der Informationen zur Gruppenzugehdrigkeit sollte von den jeweiligen Gruppen
Ubernommen werden, um die administrativen Aufwande mdoglichst gering zu halten. Da Identity
Proxys miteinander verschachtelt werden kénnen, kénnte eine Community auch einen eige-
nen Identity Proxy betreiben, um Community-spezifische Nutzendendaten einzuspeisen. Da
aber jede noch so kleine Forschungsgemeinschaft dann einen eigenen Proxy bréauchte, wirde
sich die Komplexitat der Ver-
schachtelung immens erho-
hen und damit der Support
deutlich erschwert. Zudem ist
es fraglich, ob sehr kleine und m
ggf. zeitlich begrenzte Projekt-
gruppen den Aufbau und Be-

trieb eines Identity Proxys fi-
nanziell und personell bewalti- Community-
gen konnten. Vor diesem Hin- Verwaltung

tergrund erscheint es deutlich
kosteneffizienter, wenn das
Konsortium eine zentrale
Proxy-Infrastruktur betreibt.

Abbildung 4: Proxy zur Gruppenverwaltung

Im Kontext der Projektverlangerung von IDM.nrw wurden durch das MKW auf Empfehlung der
DH.NRW auch finanzielle Mittel fir den Aufbau und die Implementierung des Identity Proxys
und die Attribute Authority bewilligt. Aktuell wird in Zusammenarbeit mit einem externen
Dienstleister ein Feinkonzept entwickelt. In der Verlangerungsphase (2025) erfolgt die techni-
sche Realisierung. Zudem werden eine Supportstruktur aufgesetzt und Datenschutzrichtlinien
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erarbeitet. Noch in der Verlangerungsphase soll das Onboarding von Piloten durchgefihrt wer-
den.

2.6. Pilot zum landerubergreifenden Zugriff mit Baden-Wurttemberg (geplante
MalRnahme)

Aktuell gibt es in vielen Bundeslandern Initiativen zur Einfihrung eines hochschuliibergreifen-
den Ildentitatsmanagementsystems. Perspektivisch sollen die IDMs der Bundeslander mitei-
nander vernetzt werden. Mitarbeitende von IDM.nrw stehen diesbeziiglich im regelmafigen
Austausch mit den anderen Bundeslandern, der nun auch institutionell verankert ist. Derzeit
sind die Anstrengungen im Bereich eines féderierten IDMs in Baden-Wrttemberg und in Nord-
rhein-Westfalen am weitesten gediehen. Daher soll in der Verlangerungsphase gemeinsam
mit Baden-Wiurttemberg ein Pilotprojekt durchgefuhrt werden, im Zuge dessen die Attribute
und Rollen ihrer foderierten IDMs angeglichen werden, um den |landeribergreifenden Zugriff
auf IT-Services in den jeweils anderen Bundeslandern zu erméglichen. Dieses Vorhaben er-
fordert selbstverstandlich eine Ubersetzung der Attribute und Rollen sowie deren technische
Implementierung. Darin erschopfen sich die Aufgaben jedoch nicht; denn schlief3lich sollen
Hochschulangehorige Dienste nutzen dirfen, die von einem anderen Bundesland betrieben
und finanziert werden.

2.7. Kommunikation (Daueraufgabe)

Die Kommunikation ist auf verschiedenen Ebenen und unterschiedlichen Kontexten eine Dau-
eraufgabe im Projekt.1° Dies ergibt sich einerseits daraus, dass IDM.nrw mit Blick auf das fo-
derierte Identitdtsmanagement als kommunikative Schnittstelle zwischen den NRW-Hoch-
schulen, den Dienstanbietern sowie den Initiativen in anderen Bundeslandern fungiert. Ande-
rerseits ergibt sich die enge Kommunikation mit den Hochschulen vor allem aus dem Selbst-
verstandnis des Projekts, die Grundlagen eines foderierten ldentitatsmanagements fur die
Hochschulen und mit den Hochschulen zu entwickeln. Es hat sich jedoch gezeigt, dass die
Erkenntnisinteressen der Hochschulangehdrigen bezogen auf die Idee eines féderierten Iden-
titdtsmanagements wie auch die entsprechenden Kenntnisse sehr heterogen sind. Da der Er-
folg des Vorhabens wesentlich von der Ak-
zeptanz seitens der Hochschulangehorigen
abhangt, werden die Kommunikationsmalf3-
nahmen im Projekt zukinftig intensiviert und
ausdifferenziert. Durch die abgeschlossenen
Arbeitspakete ist zugleich die Grundlage ge-
geben, um den landerubergreifenden Aus-
tausch zu intensivieren. Dies erhdht nicht nur
die bundesweite Sichtbarkeit von IDM.nrw,
sondern schafft auch die Grundlagen fir ei-
nen potentiellen bundesweiten Zugriff auf
hochschulubergreifende Dienste.

Die obigen Ausfuhrungen machen deutlich,

dass die AuRenkommunikation von IDM.nrw verschiedene Ziele verfolgt. So sind mehrere
MaRnahmen darauf ausgerichtet, die Bekanntheit des Vorhabens zu steigern. Die betroffenen
Gruppen innerhalb NRWSs sollen zudem transparent tber den Projektstand und die weitere

10 |m Folgenden wird lediglich die AuRenkommunikation von IDM.nrw betrachtet. Die Kommunikation innerhalb
des Konsortiums in Form regelmagiger Projekttreffen usw. wird nicht eigens dargestellt.
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Planung informiert werden. Zugleich soll auch sichergestellt werden, dass die konkreten Be-
darfe der hochschuliibergreifenden Dienste wie auch der Hochschulen Beriicksichtigung fin-
den. Im Zuge dessen soll insbesondere die Akzeptanz fir ein féderiertes ldentitdtsmanage-
ment geschaffen werden. Mit Blick auf landertibergreifende Entwicklungen sind tberdies Ab-
stimmungen mit verwandten Initiativen in anderen Bundeslandern und nicht zuletzt mit der
DFN-AAI wichtig, um die Zukunftsfahigkeit eines foderierten IDM in NRW zu gewahrleisten.

Dementsprechend adressieren die KommunikationsmalRnahmen von IDM.nrw sehr unter-
schiedliche Zielgruppen. Je nach Zielgruppe werden unterschiedliche Themen in unterschied-
lichen Detailgraden kommuniziert. Die Wahl der Formate erfolgt ebenso mit Blick auf die je-
weilige Zielgruppe und Zielsetzung. Die Kommunikationsstrategie von IDM.nrw stellt sich folg-
lich als mehrdimensionales Geflige dar. Die folgende Klassifikation der Zielgruppen und For-
mate soll einen ersten Uberblick ermaglichen.

Zielgruppen und Themen. IDM.nrw adressiert Zielgruppen innerhalb und auRerhalb NRWs.
Je nach Zielgruppe stehen dabei andere Themen(aspekte) und Zielsetzungen im Mittelpunkt.

Innerhalb NRWs richten sich verschiedene KommunikationsmalRnahmen an Angehdorige der
Hochschulen. Ganz allgemein zielen die KommunikationsmafRnahmen darauf ab, die Hoch-
schulen Uber die Projektfortschritte zu informieren und ihnen die Mdglichkeit zur Partizipation
zu geben. Bislang wurde hauptsachlich die Zielgruppe der IDM-Fachexpert*innen betrachtet.
Fur diese stellt IDM.nrw vor allem technische Informationen und Empfehlungen sowie per-
spektivisch Best-Practice-Beispiele (anhand der Use Cases) im Projekt-Wiki zur Verfligung.

Auch die mittlerweile etablierten Veranstaltungsformate weisen einen stark technisch orien-
tierten Schwerpunkt auf. Zuséatzlich sollen in Zukunft die Lehrenden, Forschenden sowie die
Leitungen von Rechenzentren und DH-Projekten starker adressiert werden. Diesen Zielgrup-
pen soll das Projekt erklart werden, zudem sollen die aus dem Projekt resultierenden Vorteile
vermittelt werden. Damit reagiert IDM.nrw auf eine Herausforderung, die sich aus einem Zirkel
ergibt. Es bedarf der Akzeptanz seitens der Hochschulen, damit die digitale Servicelandschaft
weiter ausgebaut werden kann; zugleich erreicht man die Akzeptanz am ehesten durch posi-
tive Erfahrungen mit der Servicelandschaft. Vor dem Ausbau der Servicelandschaft kann die
erforderliche Akzeptanz also nur dadurch erreicht werden, indem die zukinftigen Vorteile ei-
nes foderierten IDMs erklart werden.

AulRRerhalb NRWSs steht der Austausch mit verwandten Initiativen im Mittelpunkt. Etablierte
Kooperationen gibt es bislang mit dem DFN-AAI und mit dem Projekt bwIDM2 (Baden-W(irt-
temberg); vgl. dazu auch Kapitel 2.6.

Wahrend der gesamten Projektlaufzeit wird das Konsortium eng mit der Authentifikations-
und Autorisierungs-Infrastruktur des Deutschen Forschungsnetzes (DFN-AAI) kooperie-
ren. Insbesondere werden grof3e Entscheidungen vor der Veroffentlichung abgestimmt (siehe
dazu oben die Ausfiihrungen zur Einrichtung einer Subféderation NRW).

Das Projekt bwIDM2 verfolgt als Zielsetzung die Etablierung eines foderierten ldentity Mana-
gements in Baden-Wirttemberg und die Weiterentwicklung der im Vorprojekt bwIDM entwi-
ckelten RegApp. Da IDM.nrw und bwIDM2 das gleiche Ziel verfolgen und um von gegenseiti-
gen Erfahrungen profitieren zu kénnen, wurde eine Allianz aus beiden Projekten gegriindet.
Insbesondere im Arbeitspaket Evaluierung von Technologien arbeiten die Projekte eng zu-
sammen. Ziel der Kooperation ist es, von gegenseitigen Synergieeffekten zu profitieren und
Ubertragbare Blaupausen zu entwickeln.

Neben diesen beiden etablierten Kooperationen gewinnt der Austausch mit verwandten Initia-
tiven aus anderen Bundeslandern zunehmend an Bedeutung, also mit Initiativen, die fur die
Hochschulen in ihrem jeweiligen Bundesland ein foderiertes Identitdtsmanagement einfihren.
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Dadurch wird nicht nur eine landeribergreifende Wissensteilung erméglicht, sondern es wer-
den auch die Grundlagen fur einen potenziellen bundesweiten Zugriff auf IT-Services geschaf-
fen. (Die Anbindung an andere Bundeslander wird sich deutlich einfacher gestalten, wenn in
NRW bereits gemeinsame Standards genutzt werden.) Der bundesweite Austausch erfolgt im
Rahmen sogenannter ,Landertreffen‘. Auf dem zweiten Landertreffen zum Fdderierten IDM
(13 & 14. Méarz 2024) wurde beschlossen die Landertreffen regelmalig, in einem halbjahrli-
chen Rhythmus, fortzufuihren.

Formate. Je nach Thema und Zielsetzung bedient sich IDM.nrw verschiedener Formate in der
AuRenkommunikation, insbesondere die Projektwebseite, das Wiki von IDM.nrw, Mailings und
Veranstaltungen. Nahere Informationen und weiterfiihrende Links zu diesen Formaten finden
Sie im Anhang dieses Berichts im Abschnitt ,Quellen und Formate®.

Waéhrend im Wiki von IDM.nrw hauptsachlich technische Dokumentationen, Evaluationen und
Empfehlungen (zu den gemeinsamen Attributen, den Rollen und den zentralen Personengrup-
pen) zur Verfigung gestellt werden, ermdglichen die Veranstaltungen als dialogisches Format
den direkten Austausch. Dadurch kénnen Missverstandnisse ausgeraumt werden, offene Fra-
gen geklart werden und nicht zuletzt die Wiinsche und Bedarfe der Akteure erfasst werden.
Daher nehmen Veranstaltungen in verschiedenen Varianten einen sehr grof3en Raum im Kon-
text der KommunikationsmafRnahmen des Projekts ein.

Etablierte Formate sind das etwa halbjahrlich stattfindende IDM.nrw Forum und die zu geeig-
neten Zeitpunkten stattfindenden Technologieworkshops fur IDM-Fachexpert*innen. Im An-
hang finden Sie weiterfihrende Informationen und Links zu diesen beiden und weiteren For-
maten. Neben den von IDM.nrw organisierten Veranstaltungen hat das Konsortium das Vor-
haben im Rahmen verschiedener Veranstaltungen vorgestellt. Eine Ubersicht findet sich im
Anhang im Anschnitt ,Projektvorstellungen®. Die Projektvorstellungen steigern auch die Be-
kanntheit des Vorhabens. Ahnliches gilt auch fiir die Beratungsleistungen von IDM.nrw auR3er-
halb des Hochschulwesens in NRW. So hat IDM.nrw Tischler.NRW und VIDIS zum Thema
foderiertes IDM beraten. (N&here Informationen dazu finden sich im Anhang des Berichts.)

Im Zuge der Weiterentwicklung des Projekts zeigte sich jedoch, dass die verschiedenen Teile
des Projekts fur unterschiedliche Gruppen und in je eigener Detailtiefe relevant sind. Dem tragt
das Konsortium Rechnung, indem die Informationsangebote in Zukunft starker differenziert
werden, was sich vor allem in der Konzeption der Veranstaltungen niederschlagt. Die Veran-
staltungen werden jedoch in Zukunft weniger darauf ausgerichtet sein, einen Gesamtiberblick
Uber den Projektstand zu liefern, sondern themenspezifische Schwerpunkte setzen und damit
speziellere Zielgruppen ansprechen. Dies wird dadurch erreicht, dass neben den etablierten
Veranstaltungsformaten weitere Formate angeboten werden. So wendete sich der am
20.02.2024 in Bochum durchgefiihrte IDM-Workshop nicht ausschlief3lich an diejenigen, die
an ihrer Hochschule operativ fur den Betrieb des hochschuleigenen IDMs verantwortlich sind,
sondern auch an interessierte Rechenzentrumsleitungen.

3. Schluss: Ausblick

In der aktuellen Phase des Projekts sind die Arbeitspakete zur Schaffung der konzeptionellen
Grundlagen abgeschlossen. Die gemeinsamen Attribute wie auch die zentralen Personen-
gruppen und die Rollen wurden definiert, abgestimmt und in der NRW-Subféderation imple-
mentiert. Damit sind die Voraussetzungen flr eine gemeinsame Struktur geschaffen. Viele IT-
Services — eine gemeinsame Struktur: IDM.nrw! Damit wurde erfolgreich der Grundstein fur
die Anwendung der Ergebnisse in der folgenden Phase gelegt.
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Im Juli 2024 wurde das Projekt IDM.nrw seitens des MKW NRW auf Empfehlung der DH.NRW
um ein weiteres Jahr verlangert, also bis 31.12.2025. In diesem Zeitraum stehen vor allem die
folgenden MafRnahmen im Mittelpunkt.

Kommunikation. Das Gelingen des foderierten Identitdtsmanagements héangt wesentlich da-
von ab, dass die hochschultibergreifenden Dienste Uberhaupt genutzt werden und die gemein-
samen Standards auf Seiten der Hochschulen wie auch der Dienste implementiert werden.
Dementsprechend zielen die Kommunikationsmaflinahmen von IDM.nrw verstarkt darauf ab,
die Bekanntheit des Vorhabens und vor allem die Akzeptanz der gemeinsamen Standards zu
steigern. Dafir wird zum einen die Zielgruppe der Kommunikationsmafinahmen ausgeweitet
und zum anderen werden eben jene MalRnahmen starker hinsichtlich der Themen und Detail-
grade ausdifferenziert — wie oben unter ,Kommunikation* ausgefuhrt.

Communityverwaltung. Die Integration einer Moglichkeit zur Communityverwaltung bzw. zur
Einspeisung von Informationen zur Gruppenzugehdrigkeit bilden einen weiteren Arbeits-
schwerpunkt in der verbleibenden Projektlaufzeit. Als technische Lésung kristallisierte sich ein
Identity Proxy heraus. Aktuell wird ein Konzept fur einen solchen Proxy abgestimmt und aus-
gearbeitet. In der Verlangerungsphase erfolgt die technische Realisierung, also der Aufbau
und Implementierung des Identity Proxys und der Attribute Authority.

Landerubergreifende Vernetzung. Der landertbergreifende Austausch spielt eine wesentli-
che Rolle, um die Weichen fir einen bundesweiten Zugriff auf IT-Services zu stellen. Als erster
Schritt in Richtung einer Interoperabilitat zwischen den foderierten Identitdtsmanagement-Sys-
temen der Bundeslander wird in der Verlangerungsphase gemeinsam mit Baden-Wurttemberg
ein Pilotprojekt durchgefuhrt. Im Zuge dessen werden die Attribute und Rollen ihrer foderierten
IDMs angeglichen, um den landerubergreifenden Zugriff auf IT-Services in dem jeweils ande-
ren Bundesland zu ermdglichen. Gemeinsame Standards in NRW erleichtern eine solche lan-
derlibergreifende Vernetzung und entsprechend die Interoperabilitat. Angesichts des Entwick-
lungsstands in einigen Bundeslandern wird die bundesweite Vernetzung jedoch nicht mehr
innerhalb der derzeit geplanten Projektlaufzeit von IDM.nrw abgeschlossen sein.

Pilot zu einer FedSSH-L6sung in der Technologieevaluation. Im Bereich der Technologie-
evaluation wurden in den letzten Monaten mehrere FedSSH-LA6sungen fur den foderierten Zu-
griff auf Nicht-Webdienste gesichtet und evaluiert. Vor dem Hintergrund dieser Evaluationen
werden in der Verlangerungsphase ein bis zwei Losungen implementiert und weiterentwickelt
bzw. auf die Bedarfe von IDM.nrw und die Strukturen in der NRW-Hochschullandschaft ange-
passt.

Use Cases und Onboarding. Das Gelingen des foderierten IDMs hangt wesentlich von der
Partizipation der Hochschulen und der IT-Services ab. Dementsprechend spielt das Onboar-
ding beider Gruppen auch in der Verlangerungsphase eine wesentliche Rolle.

Das Onboarding der Dienste erfolgt im Rahmen der Use Cases. Dieses Arbeitspaket wird in
der Verlangerungsphase fortgefuihrt und um weitere Anwendungsfélle erweitert. Damit wird
dafiir Sorge getragen, dass einerseits die IT-Services die gemeinsamen Standards adaptieren
und dass andererseits ggf. erforderliche Erweiterungen vorgenommen werden. Angesichts
dessen, dass weitere Services in NRW im Aufbau befindlich sind oder zumindest geplant sind,
wird dieser Prozess zum Projektende nicht endgultig abgeschlossen sein.

Um den Beitritt der Hochschulen zur NRW-Subfdderation und die Adaption der gemeinsamen
Standards zu unterstiitzen, entwickelt das Konsortium von IDM.nrw in Zusammenarbeit mit
dem Programmausschuss der DH.NRW geeignete Unterstlitzungsmal3nahmen.
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Die Ergebnisse aus dem bisherigen Verlauf des Projekts wie auch der Abgleich mit Projekten
aus anderen Bundeslandern bestatigen die Einschéatzung, dass fiir die Zielsetzungen eines
foderierten Identitditsmanagements in NRW eine kontinuierliche Weiterentwicklung und Erneu-
erung der geschaffenen Strukturen und Prozesse unabdingbar sind. Nur dadurch kann ein
langfristiger Erfolg des Projekts gewahrleistet werden. Dementsprechend kann im Rahmen
der geplanten Projektlaufzeit auch nur der initiale Aufbau eines IDMs erfolgen. Es werden
Grundlagen geschaffen. Mittel- und langfristig ergeben sich jedoch Bedarfe fiir die Weiterent-
wicklung und den Ausbau des FIDM NRW.
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4. Weiterfuhrende Dokumente, Informationen und Links

4.1. Quellen und Formate (allgemein)

. Webseite. Die Projektwebseite kann als erste Anlaufstelle dienen, um sich tber das
Projekt zu informieren. Sie liefert einen Uberblick tiber das Projekt (unterteilt nach den
beiden Phasen: Machbarkeitsstudie und das aktuell laufende Umsetzungsprojekt) und
verlinkt auf weiterfiihrende Informationen:

https://idm.dh.nrw/

. Wiki. Das Wiki von IDM.nrw stellt technische Dokumentationen und Empfehlungen
(wie die zu den gemeinsamen Attributen, den Rollen und den zentralen Personengrup-
pen) sowie weiterfihrende Informationen zur Technologieevaluation und den Use
Cases zu Verfigung. Zudem sind dort Informationen zu durchgefihrten Veranstaltun-
gen (Folien und Protokolle) abgelegt:

https://doku.idm.nrw/mediawiki/index.php/Hauptseite

. Mailings. Aktuellere Informationen, wie z. B. Einladungen zu Veranstaltungen, werden
per Newsletter versendet. Eine Anmeldung ist tGber diesen Link mdglich:

https://lists.rwth-aachen.de/postorius/lists/newsletteridmnrw.lists.rwth-aachen.de/

. Veranstaltungen:

o Ankundigungen auf Webseite: https://idm.dh.nrw/news-und-termine/news/termine

o IDM.nrw Foren. Um die Hochschulen in NRW stets auf dem aktuellen Stand zu
halten und ihr Feedback zu den Arbeitsergebnissen zu erhalten, werden nach je-
dem abgeschlossenen Meilenstein und mindestens zwei Mal pro Jahr landesweite
Workshops durchgefihrt. Um den Teilnehmerkreis an den regelmaRigen Terminen
zur Ergebnisvorstellung bzw. Austausch Uber aktuelle Themen zu vergréf3ern,
wurde bereits die Bezeichnung ,Workshop® in ,IDM.nrw Forum*“ umbenannt. So soll
deutlich werden, dass es sich nicht um eine Arbeitsaufforderung, sondern um eine
Ergebnisprasentation handelt. Eine Ubersicht tiber die bisher durchgefiihrten Foren
findet sich im Projekt-Wiki. Dort sind auch die Folien und die Protokolle zu den
Veranstaltungen abgelegt:

https://doku.idm.nrw/mediawiki/index.php/IDM.nrw_Forum

o Technologieworkshops:
https://doku.idm.nrw/mediawiki/index.php/Technologieworkshops
o (weitere) Veranstaltungen:

https://doku.idm.nrw/mediawiki/index.php/(Weitere) Veranstaltungen

4.2. Themenspezifische Dokumente und Erlauterungen

. Gemeinsame Attribute:
https://doku.idm.nrw/mediawiki/index.php/Gemeinsame Attribute

. Zentrale Personengruppen:
https://doku.idm.nrw/mediawiki/index.php/Zentrale Personengruppen
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. Rollen:
https://doku.idm.nrw/mediawiki/index.php/Rollen
. NRW-Subfoderation:
https://doku.idm.nrw/mediawiki/index.php/NRW-Subf%C3%B6deration
. Multifaktor-Authentifizierung:

https://doku.idm.nrw/mediawiki/index.php/MFA

. Evaluierung von Technologien:

o Bewertungskriterien:
https://doku.idm.nrw/mediawiki/index.php/Bewertungskriterien

o Evaluierte Technologien:
https://doku.idm.nrw/mediawiki/index.php/Technologien

o Erfahrungsberichte:
https://doku.idm.nrw/mediawiki/index.php/Erfahrungsberichte

4.3. Projektvorstellungen

Das Konsortium hat das Projekt IDM.nrw im Rahmen verschiedener Veranstaltungen inner-
halb und au3erhalb NRWs vorgestellt:

. DV Pro Sitzung | 01.06.2021

. Programmausschuss DH.NRW | 26.07.2021
. IDM Techniktreff | 31.08.2021

. Vorstandssitzung der DH.NRW | 10.09.2021
. DH.NRW Tagung inkl. virtuellem Stand | 14./15.09.2021
. AG Informationsinfrastruktur | 21.09.2021

. ZKI AK IAM | 02.12.2021

. DFN Betriebstagung | 29.03.2022

. bwIDM2 Betriebstagung | 27.04.2022

. DV-Pro 111 ] 08.11.2022

. ARNW [11.07.2023

4.4. Beratungsleistungen fur Akteure aul3erhalb des Hochschulwesens in NRW

Bislang hat IDM.nrw zwei Einrichtungen auf3erhalb des Hochschulwesens zum Thema fode-
riertes IDM beraten, ndmlich Tischler.NRW und VIDIS.

Tischler.NRW ist der Fachverband des Tischlerhandwerks Nordrhein-Westfalen. Sie ist die
gesetzliche Interessenvertretung der in 49 Tischlerinnungen organisierten klein- und mittel-
standischen Handwerksbetriebe. In diesem Zusammenhang méchte Tischler.NRW Lehrlingen
im Tischler-Handwerk die Moglichkeit bieten, unkompliziert Zugang zu Services anderer Be-
rufsschulen, Betrieben und Uberbetrieblichen Lehrwerkstatten zu erlangen. Bislang fehlt hier
allerdings die noétige Single-Sign-On-(SSO)-Infrastruktur. Dabei steht IDM.nrw beratend zur
Seite.

VIDIS. Das Projekt VIDIS wird federfiihrend durchgefiihrt vom Institut fir Film und Bild in Meck-
lenburg-Vorpommern, finanziert wird es im Rahmen des DigitalPakts Schule 2019-2024. Ziel
des Projekts ist die Entwicklung eines SSO, mit Hilfe dessen Schiler*innen und Lehrkrafte
einfach und unkompliziert mit bestehenden Nutzerkonten auf digitale Bildungsangebote (z. B.

eiBnie durch
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Lernplattformen oder digitale Lerninhalte) zugreifen kénnen. Die Anmeldung erfolgt beim je-
weiligen Landesportal und der Zugriff auf Dienste anschlie3end Uber VIDIS.

5. Verzeichnis der Schaubilder
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