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Allgemeine Nutzungsbedingungen
fur die Nutzung der ,,IDM.nrw-CAAI“

Diese Nutzungsbedingungen gelten zwischen der RWTH Aachen, vertreten
durch den Kanzler, Templergraben 55, 52062 Aachen und den Nutzenden der
»Attribute Authority*.

Die Community-Verwaltung ermdglicht es, die Mitgliedschaften von Perso-
nen zu Communities und Gruppen zu verwalten und deren Community- bzw.
Gruppenzugehorigkeiten an Dienste weiterzugeben, so dass die Mitglieder
einer Community oder Gruppe diesen Dienst gemeinsam nutzen kénnen. Die
Community-Verwaltung besteht aus zwei Komponenten. Die eine Kompo-
nente ist die Attribute Authority, in der die Communities und die ihnen unter-
geordneten Gruppen verwaltet werden. Die zweite Komponente ist ein Proxy.
Wenn sich ein User einen Service authentifizieren mochte, ruft der Proxy die
Daten des Users bei dessen Heimateinrichtung und etwaige Community-
/Gruppenzugehorigkeiten bei der Attribute Authority ab und gibt diese Daten

an den Service weiter.

§ 1 Definitionen

Attribute Authority: Eine Attribute Authority ist ein Verzeichnis oder eine
Datenbank, die Attribute (z. B. Gruppenzugehorigkeiten, Rollen) zu einer
Identitat hinzufiigt, verwaltet und sicherstellt, um sie fiir die Attributbasierte
Zugriffskontrolle (ABAC) bereitzustellen.

Admin: Innerhalb der Attribute Authority gibt es verschiedene Arten von Ad-
mins mit abgestuften Berechtigungen. Der Super-Admin, welcher der Ge-
schiftsstelle IDM.nrw vorbehalten ist, kann Communities anlegen sowie 16-
schen und (weitere) Community-Admins benennen. Innerhalb einer Commu-
nity kann ein Community-Admin die Mitglieder der Community und Grup-
pen (Untereinheiten einer Community) verwalten. Er kann also Mitglieder

hinzufiigen und entfernen, Gruppen anlegen, diese auch wieder 18schen und

Ein Keoperationsvorhaben emtahien durch dic.

_ DIGITALE Ministerium f.l'Jr .
_l HOCHSCHULE Kultur und Wissenschaft Y
* NRW des Landes Nordrhein-Westfalen A

INNOVATION DURCH KOOPERATION



(3) ' Dnm Nutzungsbedingungen, 29.09.2026

Mitglieder der Community zu Gruppen hinzufiigen und auch wieder aus der
Gruppe entfernen. Die Verwaltung einer Gruppe kann an einen oder mehrere
Gruppen-Admins delegiert werden. Diese konnen lediglich die Mitglieder der
Gruppe verwalten, flir die sie als Gruppen-Admin eingesetzt sind. Zu den Ad-
min-Rechten gehort notwendigerweise die Berechtigung, die Daten der Mit-
glieder der Community oder der Gruppe einsehen zu konnen. Der Super-Ad-

min hat Leserechte in allen Communities, um den Support zu ermdglichen.

Mitglieder: Mitglieder sind im Kontext der Attribute Authority User, die ei-
ner Community oder einer Gruppe angehdren. Auch die oben skizzierten
Community- und Gruppen-Admins sind Mitglieder der jeweiligen Commu-

nity bzw. Gruppen, verfiigen dariiber hinaus aber noch iiber die entsprechen-
den Admin-Rechte.

Community: Im Kontext der Community-Verwaltung von IDM.nrw ist eine
Community eine Gemeinschaft oder ein Verbund von Personen, die (i.d.R,
aber nicht notwendigerweise) hochschuliibergreifend zusammenarbeiten,
also z.B. die Mitglieder eines Forschungsprojekts. In der Attribute Authority
entspricht jede Community einem Mandanten. Das fiihrt dazu, dass die Nut-
zer, Gruppen- bzw. Rollenmitgliedschaften, sowie Berechtigungen im Daten-
modell zwischen den Communities komplett getrennt sind. (Verschiedene
Mandanten — wie in diesem Fall die Communities — befinden sich zwar phy-
sisch im selben System und nutzen technisch die gemeinsame Infrastruktur,
aber sie sind derart voneinander unabhingig, dass sie keinen Einblick in die

Daten der anderen Mandanten haben.)

Gruppe: Eine Gruppe ist eine Untereinheit einer Community. Nur Mitglieder
einer Community konnen Mitglied in einer ihr untergeordneten Gruppe wer-
den, aber nicht jedes Mitglied einer Community ist automatisch auch Mitglied
der Gruppen einer Community. Eine Community kann beliebig viele Gruppen

als Untereinheiten haben.

User: User bzw. Nutzende sind Personen, die die Berechtigung zum Zugriff

auf und zur Nutzung von Diensten erhalten haben.

Service: Ein Service oder ein Dienst ist jedes System oder jede Anwendung
der Informations- und Kommunikationstechnologie, auf das bzw. die Nutzen-

den der Infrastruktur zugreifen kénnen.
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Heimateinrichtung: Auch Home Organization oder HO. Hierbei handelt es

sich in der Regel um die den Nutzenden zugehorige Hochschule.

Service Provider (SP): Ein Service Provider ist eine Website, Anwendung

oder Plattform, die Nutzenden Dienste anbietet.

Identity Provider (IdP): Ein Identity Provider ist ein System, das Identitéts-
informationen fiir Nutzende erstellt, pflegt und verwaltet und gleichzeitig Au-
thentifizierungsfunktionen fiir Dienste und SP-IdP-Proxys innerhalb der Inf-
rastruktur bereitstellt.

Proxy: Der Proxy als Komponente der Community-Verwaltung ist ein Ser-
vice Provider to Identity Provider Proxy (SP-IdP-Proxy) der zwischen Diens-
ten und IdPs vermittelt und dabei Daten aus der Attribute Authority in den

Datenaustausch zwischen IdPs und SPs einspeist.

NRW-Subfoderation: Die NRW-Subfdderation ist eine Foderation von 1dPs
und SPs innerhalb der DFN-AAI. Die Zugehorigkeit zu Subfoderation wird
iiber die Metadaten kommuniziert und die Mitglieder der Subfoderation ge-

ben sich wechselseitig bestimmte Attribute automatisch frei.

§ 2 Nutzungsberechtigung

Nutzungsberechtigt sind alle Personen, deren Heimateinrichtungen Mitglied
in der DFN-AAI und in der NRW-Subfoderation sind. In begriindeten Fallen
kann von der zweiten Bedingung abgewichen werden. Der Anschluss von
IdPs und SPs, die nicht Mitglied in der NRW-Subfdderation sind, bedarf der
individuellen Priifung. Nutzungsberechtigte Personen miissen sich mittels
SSO authentifizieren kénnen und ihre Heimateinrichtung muss die angefor-
derten Attribute iibermitteln.

§ 3 Zugang

Die Verwaltung der eigenen Mitgliedschaften in der Attribute Authority (oder

im Falle von Admins die Verwaltung der Communities) erfolgt

EinKoopersionsocks

sobaten erlolen drch Ministerium fiir R 3
. DIGITALE Kultur und Wissenschaft %
HOCHSCHULE
‘| o« NRW des Landes Nordrhein-Westfalen
\TION DURCH KODPERAT -



(&) ' Dnm Nutzungsbedingungen, 29.09.2026

browserbasiert. Das Frontend der Attribute Authority wird iiber eine Web-
oberfldche aufgerufen. Der Login erfolgt via SSO. Dabei werden die Nutzen-
dendaten vom IdP der Heimateinrichtung abgerufen. Nach dem Login wéhlt
der User entweder eine Community, in der er bereits Mitglied ist oder tritt
einer offenen Community bei oder fragt die Mitgliedschaft bei einer geneh-

migungspflichtigen Community an.

§ 4 Admin-Rechte & Pflichten

Jede Community braucht einen eigenen Admin. Dieser Admin ist berechtigt,
die jeweilige Community zu verwalten und Untergruppen einzustellen. Sie
haben auBlerdem die Berechtigung Mitglieder beitreten zu lassen, einzuladen
und auch wieder aus der Community zu entfernen. Ebenfalls sind sie berech-

tigt weitere Community-Admins und Gruppenadmins zu benennen.

Der Admin ist verpflichtet, iiber alle ihm bekanntwerdenden personenbezo-
genen Daten Stillschweigen zu wahren. Er darf diese personenbezogenen Da-
ten weder herausgeben noch anderen Dritten, die keine entsprechenden Ad-

min-Berechtigungen haben, in irgendeiner Art und Weise zugénglich machen.

§ 5 Community

Es wird zwischen 3 verschiedenen Community Typen unterschieden:

1. Offene (open) Community: Den offenen Communities konnen alle in
der Attribute Authority registrierten Nutzenden beitreten. Bei der Re-

gistrierung/Anmeldung werden die offenen Communities angezeigt.

2. Genehmigungspflichtige (requestable) Community: Auch die geneh-
migungspflichtigen Communities werden allen Nutzenden im Zuge
der Registrierung oder Anmeldung angezeigt. Die Nutzenden kdnnen
jedoch nicht direkt beitreten, sondern miissen eine Beitrittsanfrage
stellen. Die Anfrage wird von den entsprechenden Community-Ad-

mins bearbeitet und entweder positiv oder negativ beschieden.
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3. Geschlossene (closed) Community: Geschlossene Communities wer-

den den registrierten Nutzenden nur angezeigt, wenn sie bereits Mit-
glied der jeweiligen Community sind. Ein Beitritt ist nur iiber Einla-
dung durch entsprechende Community Admins mdéglich. Die Einla-

dung wird per E-Mail mit einem TAN-Link versendet. Die Empfén-

ger miissen dann mittels des TAN-Links aktiv beitreten.

§ 6 Haftung

Die Haftung ist unbeschriankt bei Vorsatz oder grober Fahrldssigkeit fiir die

Verletzung von Leben, Leib oder Gesundheit.

Bei leicht fahrldssiger Verletzung einer Pflicht, die wesentlich fiir die Errei-
chung des Vertragszwecks ist (Kardinalpflicht), ist die Haftung der Hohe nach
begrenzt auf den Schaden, der nach der Art des fraglichen Geschéfts vorher-
sehbar und typisch ist.

Die RWTH haftet nicht fiir missbrauchlichen Zugrift.

Die vorstehende Haftungsbeschrankung gilt auch fiir die personliche Haftung
der Mitarbeitenden, Vertreter*innen und Organe der RWTH.

§ 7 Sonstiges
1. Anderungen und Ergiinzungen dieses Vertrages einschlieBlich dieses

Paragrafen bediirfen der Schriftform, soweit nichts anderes bestimmt
ist. Miindliche Nebenabreden bestehen nicht.

2. Allgemeine Geschiftsbedingungen der Nutzenden finden keine An-
wendung.

3. Auf diesen Vertrag ist das deutsche Recht anzuwenden.

4. Erfiillungsort ist Aachen. AusschlieBlicher Gerichtsstand ist Aachen,

sofern jede Partei Kaufmann oder juristische Person des 6ffentlichen

Rechts ist oder keinen allgemeinen Gerichtsstand in Deutschland hat.
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5. Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein, be-

rihrt dies die Gultigkeit der {ibrigen Bestimmungen nicht. Die Ver-
tragsparteien werden sich bemiihen, anstelle der unwirksamen Be-
stimmung eine wirksame zu finden, die dem wirtschaftlichen Bedeu-

tungsgehalt der unwirksamen Bestimmung am ehesten nahekommt.
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